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Firma:
En nuestra calidad de Diputados de ésta Asamblea legislativa y miembros de la

Comision de Seguridad Publica y Combate a la Narcoactividad, en pleno ejercicio de las
atribuciones que nos confiere el ordinal 1o0. del Art. 133 de la Constitucién de la

g\ Republica, al Honorable Pleno Legislativo EXPONEMOS:

N )
),\i
\\ Que los Arts. 1y 2 de la Constitucion de la Republica establecen que El Salvador
i N reconoce a la persona humana como el origen y el fin de la actividad del Estado y que
\

N w toda persona tiene derecho a la vida, a la integridad fisica y moral, a la libertad, a la
seguridad, al trabajo, a la propiedad y posesién y a ser protegida en la conservacioén y
defensa de los mismos.

Que mediante Decreto Legislativo No. 733, de fecha 22 de octubre de 2008,
publicado en el Diario Oficial No. 20, Tomo 382, del 30 de enero de 2009, se emiti6 el
CODIGO PROCESAL PENAL, con el objeto de establecer nuevos instrumentos que
permitan una administracion de justicia mas rapida y efectiva, por medio de la cual se

tutelen de manera mas eficaz los derechos de las victimas en un justo equilibrio con los

del imputado, y se potencie una mayor efectividad de las instituciones del sistema

penal.

Que mediante Decreto Legislativo No. 354, de fecha 28 de abril de 2016,
publicado en el Diario Oficial No. 87, Tomo 411, de fecha 12 de mayo de ese mismo

ano, se introdujeron reformas al Cédigo Procesal Penal, dentro de las que se incluy6 la
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incorporacion al Art. 201 de un inciso segundo, a efecto de potenciar el aseguramiento,
obtencion, resguardo o almacenamiento de la informacion electrénica constitutiva de

delito o relevante para la investigacion de un delito.

Que en la actualidad se han identificado una diversidad de conductas que
pueden cometerse a través del abuso de las Tecnologias de la Informacion y la
Comunicacién, que dejan rastros de su cometimiento por medio de informacion
electronica, conocida como evidencia digital, la cual no cuenta con reglas especificas
para su incautacion, ofrecimiento, admisién y producciéon en el proceso penal, lo que

ocasiona con frecuencia que no sea utilizada adecuadamente.

Que en razéon de lo anterior y de los avances de las Tecnologias de la
Informacién y Comunicacién, se vuelve indispensable la actualizacion del marco
normativo que regula la incorporacion de la evidencia digital que producen,
introduciendo modificaciones al Cédigo Procesal Penal vigente, para adecuarlo a los
estandares internacionales para facilitar su empleo en la deteccion, investigacion y

sancion de delitos informaticos y de otros en los que pueda emplearse.

En razén de lo anteriormente expuesto PEDIMOS:

Se admita la presente pieza de Correspondencia y se continie con el
correspondiente proceso de Formacién de la Ley y la Oportuna discusion
Parlamentaria, en el seno de la Comision de Seguridad Publica y Combate a la
Narcoactividad de este 6rgano de Estado. Con la presente, se anexa el respectivo

Proyecto de Decreto

Esperando contar con el apoyo del resto de companieros Diputados y Diputadas.
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DECRETO No. __.-

LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE EL SALVADOR,

CONSIDERANDO:

Que los Arts. 1y 2 de la Constituciéon de la Republica establecen que El
Salvador reconoce a la persona humana como el origen y el fin de la
actividad del Estado y que toda persona tiene derecho a la vida, a la
integridad fisica y moral, a la libertad, a la seguridad, al trabajo, a la
propiedad y posesion y a ser protegida en la conservacion y defensa de

los mismos.

Que mediante Decreto Legislativo No. 733, de fecha 22 de octubre de
2008, publicado en el Diario Oficial No. 20, Tomo 382, del 30 de enero
de 2009, se emitié el CODIGO PROCESAL PENAL.

Que mediante Decreto Legislativo No. 354 de fecha 28 de abril de 2016,
publicado en el Diario Oficial No. 87, Tomo 411 de fecha 12 de mayo de
2016, se introdujeron reformas al CODIGO PROCESAL PENAL, dentro
de las que se incluyé la incorporacioén al Art. 201 de un inciso segundo, a
efecto de potenciar el aseguramiento, obtencién y resguardo de la
informacion electrénica constitutiva de delito o relevante para la

investigacion de un delito.

Que en la actualidad se han identificado una diversidad de conductas
que pueden cometerse a través del abuso de las Tecnologias de la
Informacién y la Comunicacion, que dejan rastros de su cometimiento
por medio de informacion electrénica, conocida como evidencia digital,
la cual no cuenta con reglas especificas para su incautacion,
ofrecimiento, admisién y producciéon en el proceso penal, lo que

ocasiona con frecuencia que no sea utilizada adecuadamente.



V. Que en razédn de lo anterior y de los avances de las tecnologias de la
informacién y comunicacion, se vuelve indispensable la actualizacion del
marco normativo que regula la incorporacién de la evidencia digital que
producen, introduciendo modificaciones al Cédigo Procesal Penal para
adecuarlo a los estandares internacionales para facilitar su empleo en la
deteccion, investigacion y sancién de delitos informaticos y de otros en

los que pueda emplearse.

POR TANTO,

en uso de sus facultades constitucionales y a iniciativa de los Diputados ...

DECRETA, las siguientes:

REFORMAS AL CODIGO PROCESAL PENAL.

Art. 1.- Adicidnese al Capitulo X, del Titulo V “DE LA PRUEBA”, del Libro |
‘DISPOSICIONES GENERALES” del Cédigo Procesal Penal, los articulos siguientes:

“CAPITULO X
EVIDENCIA DIGITAL

Evidencia Digital

Art. 259-A.- Los documentos digitales, mensajes electronicos, imagenes,
videos, datos y cualquier tipo de informacidon que sea almacenada, recibida o
transmitida a través de las Tecnologias de la Informacién y Comunicacion o por medio
de cualquier dispositivo electronico, seran admisibles como prueba y valorados

conforme a las reglas de la sana critica.

Para efectos de esta disposicion, se consideraran Tecnologias de la
Informacién y Comunicacion el conjunto de tecnologias que permiten el tratamiento, la
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comunicacion de los datos, el registro, presentacién, creaciéon, administracion,
modificaciéon, manejo, movimiento, control, visualizacion, distribucion, intercambio,
transmision o recepcién de informaciéon en forma automatica, de voz, imagenes y
datos contenidos en sefiales de naturaleza acustica, optica o electromagnética, o

cualquiera que la ciencia y tecnologia haya desarrollado o lo haga en el futuro.

Registro de cadena de custodia

Art. 259-B.- En los casos de evidencia digital la Policia, la Fiscalia y demas
instituciones que deban intervenir en la incautacién, procesamiento, analisis,
ofrecimiento o produccién de la mismas dentro del proceso penal, deberan cumplir

con lo dispuesto en los articulos 250, 251 y 252 de este Cadigo.

Lo anterior es aplicable, en caso de que, la evidencia digital haya sido

proporcionada por la victima o un testigo, e inclusive el imputado.

Incorporacion y produccioén de la evidencia digital en el proceso penal

Art. 259-C.- La evidencia digital para que sea admitida en el proceso penal,
debera cumplir con los requisitos establecidos en este Cédigo para la incautacion, el
ofrecimiento, incorporaciéon y produccién de la prueba, y en particular con los

siguientes:

a) Acreditacion de su autenticidad, lo cual puede ser realizado por

cualquiera de los medios siguientes:

a. Por medio de prueba testimonial de la persona que intervino
directamente en la elaboracién, generacion, transmisiéon o
recepcién de la evidencia digital por medio de las Tecnologias de

la Informacion y Comunicacion.



b)

b. Por medio de la acreditacién de los mecanismos técnicos
informaticos idéneos utilizados para su generacion, que aseguren
esa autenticidad, como puede ocurrir en el caso de la firma

electrénica u otros mecanismos semejantes.

c. Por medio de la participacién de un perito informatico que haya
intervenido en la obtencion, resguardo o almacenamiento de la
informacién, o en el analisis de la evidencia digital, designado

conforme a las reglas de este Cddigo.

Las reglas de acreditacion de autenticidad de la evidencia digital,
establecidas anteriormente pueden ser aplicadas de forma
independiente entre si, por lo que cada una sera suficiente para tenerla
por acreditada, sin embargo, en el caso de las contenidas enla letraa. y
b., si alguna de las partes impugna de manera fundada el mecanismo de
acreditacion dentro de la fase de instruccion formal, la parte interesada
en la admision de evidencia debera demostrar su integridad por medio
de la intervencion de un perito informatico, designado conforme a las

reglas de este Cddigo.

El acceso al contenido de la evidencia digital, en virtud del derecho a la
intimidad que se puede ver afectado, requerira orden judicial, la cual
podra ser solicitada por la Fiscalia durante los actos urgentes de
comprobacion o diligencias iniciales de investigacion al juez de paz
competente, o durante la fase de instruccion formal al juez de instruccion
que conozca de la imputacion. Lo anterior no sera necesario cuando se
obtenga el consentimiento del titular del derecho a la intimidad que
podria verse afectado, lo cual debera registrarse por escrito; en el caso
del imputado, ademas su defensor, debera acreditar que ha informado

las consecuencias de la realizacién de la diligencia.
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C) En el caso que sea necesaria la realizacién de prueba pericial en la
evidencia digital, se deberan cumplir con los requisitos establecidos para
este medio probatorio por este Codigo; sin embargo, si el perito
informatico es de caracter permanente, los puntos de pericia podran ser
establecidos por el fiscal del caso, o solicitados al juez competente a

requerimiento de las partes.

d) La produccion de la evidencia digital podra ser realizada en el proceso
penal mediante el uso de cualquier método y recurso tecnolégico
internacionalmente aceptado, que sea idéneo para realizar la correcta
presentacion de la misma, inclusive con el apoyo de perito informatico
designado conforme a las reglas de este Cddigo. La parte interesada en
la produccién de la evidencia digital debera asegurarse de contar con el
método o recurso tecnol6gico necesario para ello, lo cual debera

coordinar con el tribunal a cargo de la recepcion de la prueba.

Sin perjuicio de lo anterior las partes podran acordar la estipulacién de la

evidencia digital.

Agente Encubierto Digital y otras técnicas de investigacion informaticas

Art. 259-D.- Durante la investigacion de los delitos contenidos en la Ley
Especial de Delitos Informaticos y Conexos, los delitos informaticos contenidos en
otras leyes penales especiales, y en los supuestos establecidos en el art. 175 inciso 4
de este Cddigo, podra ordenarse la relacién de operaciones encubiertas digitales, las

cuales estaran a cargo de la Policia, previa autorizacién por escrito del fiscal superior.

La Policia también podra realizar, la busqueda en y con las Tecnologias de
Informacién y Comunicacién de caracter abierto o publico, inclusive en las paginas de
internet, de evidencia digital que constituya el hecho punible informatico o pueda servir

de prueba para el mismo, por medio de programas informaticos que le permitan



identificar los valores Unicos identificativos de tal evidencia digital, o mediante, Ia

busqueda o indagacion libre en tales espacios informaticos virtuales.

La policia y o la fiscalia podran celebrar acuerdos con entes publicos o privados
con sede en otros paises, que le permitan recibir y documentar noticias criminales del
cometimiento de hechos delictivos de forma directa, inclusive mediante el uso de las
Tecnologias de la Informacién y Comunicacion; la informacién asi recibida podra ser
incorporada al proceso como evidencia digital, conforme a las regulaciones de este

capitulo.

Medidas Cautelares

Art. 259-E.- La Fiscalia podra solicitar al juez competente en cualquier etapa
de la fase de instruccion del proceso penal, que ordene, como medida cautelar a
cualquier persona natural o juridica sujetas a la jurisdiccion salvadorefia o solicitar a
quienes no lo estan, la restriccion, bloqueo de la cuenta, perfil o sitio de internet, o el
aseguramiento de la informacion contenida en ellas, utilizados para cometer los
delitos informaticos regulados en la Ley Especial Contra Delitos Informaticos o
Conexos, contenidos en la Ley Especial Integral para una Vida Libre de Violencia

contra las Mujeres, o cualquier otra Ley que establezca delitos informaticos.

La solicitud realizada por la Fiscalia debera acompafarse de las diligencias de
investigacién o actos urgentes de comprobacion ejecutados hasta ese momento, y
que revelen la necesidad de la medida cautelar; y ademas sustentarse en la
necesidad de detener los efectos lesivos en las personas del mantenimiento de los
datos informaticos en las Tecnologias de Informacion y Comunicacién involucradas, o

en la urgencia del aseguramiento de tales datos como evidencia digital.

La orden judicial tendra un plazo maximo de vigencia de seis meses, pudiendo
ampliarse por otro periodo igual, lo cual debera determinarse en la resolucion
correspondiente, pero en todo caso podra ampliarse durante todo el tiempo de

duracién de la fase de instruccién formal del proceso penal.”
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Art. 2.- El presente Decreto entrara en vigencia ocho dias después de su

publicacion en el Diario Oficial.

DADO EN EL SALON AZUL DEL PALACIO LEGISLATIVO: San Salvador, a

los dias del mes de del afno dos mil veintidos.



